
Doküman No CBIDB-006

İlk Yayın Tarihi 01.01.2023

Revizyon Tarihi ---

Revizyon No ---

Sayfa

İŞ AKIŞININ AMACI

KAPSAMI

GİRDİLER Tespit edilen tehlikeli / yabancı cihazlar ÇIKTILAR Cihaz sayısı

KONTROL KRİTERLERİ

İŞ AKIŞI SORUMLUSU

İlgili

Doküman ve 
Kullanılan Kaynaklar

Bilgi İşlem Daire 
Başkanlığı

İş Akışı Adımları Sorumlu

KAMPÜS AĞI İZLEME ve DEĞERLENDİRME SÜRECİ

Üniversite ağına bağlanan cihazların siber güvenlik kapsamında analiz edilmesi

Üniversite personel ağına bağlanarak IP alan tüm cihazlar

Bilişim Kaynakları Kullanım Yönergesi

Bilgi İşlem Daire Başkanlığı

Cihaz sahibi 
belirlenebiliyor mu?

EVET

Üniversite Ağı belirli periyodlarda
analiz edilir.

HAYIR

Ağ üzerinde 
yabancı cihaz 

var mı?

EVET

HAYIR

Cihaza güvenlik 
prosedürleri uygulanır.

Cihaz riskli mi?

HAYIR

Cihaza mesaj gönderilir. 
Bilgi İşleme dönüş 
yapılması beklenir.

Cihaz sahibine bilgi verilir. 
Cihazı ağa bağlamaması 

belirtilir.

EVET
Cihaza mesaj gönderilir. 
İnternet erişimi kapatılır. 

Acil Bilgi İşleme Başvurması 
belirtilir.

Bilgi İşleme dönüş 
yapıldı mı?

EVET

HAYIR

Cihazın bulunması için 
hazırlık yapılır.

Cihaz ve sahibi 
bulunur.

Cİhaz riskli miydi 
?

Cihaz mevcut sistemler üzerinde zararlı olarak 
etiketlenir. İnternet bağlantısı süresiz kesilir. 

Kullanıcı resmi yazı ile uyarılır. Cihazı kesinlikle 
ağa bağlamaması belirtilir.

EVET HAYIR Cihaz sahibine uyarıda 
bulunulur. Tekrar 

edilmemesi istenir.

Adli vaka gerekli 
mi?

EVET

HAYIR

Çağ Üniversitesi 
Rektörlüğüne bilgi verilir.

X

Cihaz ağa tekrar 
bağlandı mı?

Süreç tamamlanır

HAYIR

Cihaz riskli miydi 
?

EVET

Cihaz sahibi için 
yasal süreç başlatılır.

EVET

X

Kullanıcının network bağlantısı kesilir. 
Birim yöneticisine  bilgi verilir.

HAYIR


