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TIC 110 - E-TICARET

Elektronik Ticarette Giivenlik ve Odeme
Sistemleri




GIRIS

Dijitallesmenin hizlanmasiyla birlikte e-ticaret, kiresel ekonominin en
hizli bUylyen alanlarindan biri haline gelmistir.

< Online aligveris hacmi her yil artmaktadir,
“* Mobil ticaret (m-commerce) yayginlasmaktadir,
< Dijital 6deme sistemleri gelismektedir.

Ancak bu blyume ile birlikte siber guvenlik riskleri ve 0deme
giivenligi sorunlari da artmaktadir.




Bu nedenle e-ticaret ekosisteminde givenlik;

= tiketici gliveninin saglanmasi,
= finansal islemlerin korunmasi,

= Ve dolandiricilik risklerinin azaltilmasi acisindan Kkritik Gneme
sahiptir.

E-ticarette guvenlik yalnizca teknik bir konu degil ayn1 zamanda
ekonomik ve stratejik bir konudur.




Guvenlik eksikligi su sonuclara yol acabilir:

= miisteri verilerinin calinmasi,

= kredi kart1 dolandiriciligi,

= marka itibarinin zarar gérmesi,

=  miisteri gveninin kaybedilmesi.

Bu nedenle isletmeler icin siber givenlik yonetimi e-ticaret stratejisinin
onemli bir parcasidir.




E-ticaret ortaminda c¢esitli siber tehditler ve guvenlik riskleri
bulunmaktadir.

Baslica tehditler:

= Kimlik av1 saldirilar1 (Phishing)

= KOtl amagh yazilimlar (Malware)
= Hizmet reddi saldirilar1 (DDoS)

= Veri ihlalleri ve kart dolandiricilig

Bu tehditler hem tuketicileri hem de e-ticaret isletmelerini dogrudan

etkileyebilir.




Kimlik Avt (Phishing) Saldirilar:

Kimlik avi saldirilar1, kullanicilarin sahte web siteleri veya e-postalar
araciligryla kandirilmas: yontemine dayanmaktadir.

Amag:

» kullanici ad1 ve sifreleri ele gecirmek,
» kredi kart1 bilgilerini calmak,

» kisisel verilere erismek.

Ornegin: Bir e-ticaret sitesine benzeyen sahte bir web sitesi izerinden
kullanici bilgilerinin toplanmasi.

= Bankadan gelmis gibi goriinen sahte linkler.




DDoS Saldirilar:

DDoS (Distributed Denial of Service) saldirilari, bir web sitesine
asir1 sayida talep gondererek sistemin calisamaz hale getirilmesini
amaclar.

Sonuclari:

= web sitesinin erisilemez hale gelmesi,
= satis 1slemlerinin durmasi,

= isletmelerin finansal kayip yasamasi.

BlyUk e-ticaret platformlar1 zaman zaman bu tlr saldirilarin hedefi
olabilmektedir.




\eri Ihlalleri ve Kart Dolandiricilig

E-ticaret sitelerinde meydana gelen veri ihlalleri sonucunda:

= mister1 verilert,
= kredi kart1 bilgilert,
= ve O0deme bilgileri siber saldirganlarin eline gecebilir.

Bu durum finansal kayiplara, kimlik hirsizligina ve miisteri
guveninin azalmasia neden olabilir.




E-Ticarette Giivenligi Saglayan Teknolojiler

E-ticaret sistemlerinde giivenligi artirmak i¢in cesitli teknolojiler
kullanilmaktadr.

Baslica gtivenlik ¢cozimleri:

= SSL/TLS sifreleme

= 3D Secure dogrulama

= ki asamali kimlik dogrulama (2FA)
= Guvenli 6deme aglan

= Fraud tespit sistemleri




SSL/ TLS Sifreleme

SSL (Secure Sockets Layer) ve TLS (Transport Layer Security) internet
Uzerinden gonderilen verilerin  sifrelenmesini  saglayan guvenlik
protokolleridir.

Nasil Calisir?

» Kullanici bir web sitesine girer (https://),

» Tarayici ile sunucu arasinda sifreli bir baglanti kurulur,

» Gonderilen veriler (sifre, kart bilgisi vb.) sifrelenerek iletilir,
> Uclncu kisiler bu verileri okuyamaz.

Bu sayede:

= kullanici bilgileri korunur,

= (Odeme verileri givenli sekilde iletilir,
= veri hirsizlig: riski azaltilir.

Tarayicida gorilen hitps ibaresi glivenli baglantry1 gosterir.

P
= https://




3D Secure Odeme Sistemi

3D Secure (3 Domain Secure), internetten yapilan kredi karti
0demelerinde kullanilan bir ek glvenlik dogrulama sistemidir.

3 farkh taraf (domain) vardir:
1. Kart sahibi (siz)

2. Satic1 (e-ticaret sitesi)

3. Banka (kart1 veren kurulus)

Odeme sirasinda kullanicidan:
» SMS dogrulama kodu ve,
» mobil bankacilik onayz1 istenir.




3D Secure Odeme Sistemi

3D Secure sisteminin kullanicilar ve firmalar acisindan birgok
avantaj1 vardir:

* Calint1 kartlarla islem yapilmasinin 0niine gegetr.
 Kart sahibine 6zel dogrulama sayesinde giivenligi artir1r.
* Miisteri memnuniyetini ve glvenini artirir.

* Online alisveriste yasal glivence sunar.




Iki Asamali Kimlik Dogrulama (2FA)

2FA (Two-Factor Authentication — Iki Faktorlii Kimlik Dogrulama),
kullanicilarin bir sisteme giris Yyaparken iki farkli dogrulama
katmani kullanmasini zorunlu kilan bir glvenlik yontemidir.

Amag, sadece sifreye dayali giivenligi asarak hesabi daha glclu
sekilde korumaktir.

Ornegin: Kullanic ad1 ve sifre + SMS dogrulama kodu




E-Ticarette Odeme Sistemleri

E-ticaret islemlerinin temel unsurlarindan biri gtivenli ve kullanici
dostu ddeme sistemleridir.

Baslica 6deme yontemleri:
» Kredi ve banka kartlari,
» Dijital cuzdanlar,

» Banka havalesi / EFT,
» Mobil ddeme sistemlert.




Dijital Clzdanlar

Dijital clizdanlar, kullanicilarin 6deme bilgilerini glvenli sekilde
saklayan sistemlerdir.

Ornekler:

* Apple Pay
« Google Pay
« PayPal

Avantajlari:hizli 6deme, guvenli islem, kullanic1 kolaylig:.




Mobil Odeme Sistemleri

Mobil 6deme sistemleri, kullanicilarin akilli telefonlar1 Uzerinden
O0deme yapmalarini saglar.

Ornekler:

* QR kod ile ddeme,

* mobil bankacilik uygulamalari,
 temassiz 0deme sistemleri.

Mobil ticaretin gelismesiyle birlikte bu yontemler hizla
yayginlagmaktadir.




Guvenli E-Ticaret icin Almmasi Gereken Onlemler

Kullanicilar icin

 gucll ve benzersiz sifreler kullanmak,

* siipheli e-postalara dikkat etmek,
 guvenilir e-ticaret sitelerini tercih etmek,
* iki asamal1 dogrulama kullanmak.

Isletmeler icin

 guvenlik standartlarin1 uygulamak,

« SSL ve 3D Secure sistemlerini kullanmak,
* miisteri verilerini sifrelemek,

« duzenli guvenlik kontrolleri yapmak.




E-ticaret ekosisteminin surdurdlebilir sekilde gelisebilmesi Igin
guvenlik ve 6deme sistemleri kritik 6neme sahiptir.

Siber tehditlerin strekli gelismesi nedeniyle:

» guvenlik protokollerinin gincellenmesi,

» guvenilir 6deme sistemlerinin kullanilmasi ve,

» kullanic1 farkindaliginin artirilmasi gerekmektedir.

Bu oOnlemler, guvenli ve sdrddrilebilir bir e-ticaret ortaminin
olusmasina katki saglar.




