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	Dersin Amacı
	Bu ders ağ sistemlerinde bilgisayar güvenliği konuları ve metotlarının gerekli bir çalışmasını sağlar. Bu dersin amacı, öğrenciye kriptografi ve ağ güvenliğini tanıtmaktır.

	Ders Öğrenme Çıktıları
	
	Dersi başarıyla tamamlayan bir öğrenci;
	İlişkiler

	
	
	
	Prog. Çıktıları
	Net Katkı

	
	1
	Veri iletişiminin kavramlarını yönetebilir
	8 & 10
	4 & 5

	
	2
	Düz metin, simetrik kriptografi ve asimetrik kriptografi ve dijital imzaları içeren uygulanmış kriptografi ile alakalı kavramları açıklayabilir.
	3 & 10
	5 & 5

	
	3
	Tanımlama ve yetkilendirme için gereksinimleri ve mekanizmaları taslak haline getirebilir.
	3 & 10
	5 & 5

	
	4
	Gizlilik, kaynak yetkilendirmesi, mesaj bütünlüğü, onaylama kanıtı, dağıtım kanıtı, mesaj akış uygunluğu ve benzerliği sağlamak için gerçek olmayan zaman güvenliği gereksinimleri ve yollarını açıklayabilir.
	3 & 10
	5 & 5

	Dersin İçeriği:  Bu ders detaylıca açıklanmış savunma temelleri ile ağ güvenliği savunma teknikleri ve sayım ölçümlerinin yoğun bir sınavını içerir. Konular internete giriş, kriptografi ilkeleri, mesaj bütünlüğü, son nokta yetkilendirmesi, güvenli e-mail, TCP bağlantıları, kablosuz ağları içermektedir.. 

	Ders İçerikleri:( Haftalık Ders Planı)

	Hafta
	Konu 
	Hazırlık
	Öğrenme Aktiviteleri ve Öğretim Metotları

	1
	İnternet nedir
	Ders Kitabı Böl. 1
	Düz anlatım ve gösterim

	2
	Gecikme, kayıp, paket anahtarlı ağlarda performans
	Ders Kitabı Böl. 1
	Düz anlatım ve gösterim

	3
	Protokol katmanları ve servis modelleri
	Ders Kitabı Böl. 1
	Düz anlatım ve gösterim

	4
	Atak altındaki ağlar
	Ders Kitabı Böl. 1
	Düz anlatım ve gösterim

	5
	Bilgisayar ağları ve internet tarihi
	Ders Kitabı Böl. 1
	Düz anlatım ve gösterim

	6
	Ağ güvenliği nedir
	Ders Kitabı Böl. 8
	Düz anlatım ve gösterim

	7
	Kriptografi İlkeleri
	Ders Kitabı Böl. 8
	Düz anlatım ve gösterim

	8
	Simetrik anahtar kriptografi
	Ders Kitabı Böl. 8
	Düz anlatım ve gösterim

	9
	Genel anahtar şifreleme
	Ders Kitabı Böl. 8
	Düz anlatım ve gösterim

	10
	Mesaj bütünlüğü ve son nokta yetkilendirmesi
	Ders Kitabı Böl. 8
	Düz anlatım ve gösterim

	11
	Email güvenli ve TCP bağlantıları:SSL
	Ders Kitabı Böl. 8
	Düz anlatım ve gösterim

	
	Ağ katman güvenliği: IPSEC ve Sanal Özel Ağlar
	Ders Kitabı Böl. 8
	Düz anlatım ve gösterim

	12
	Kablosuz ağların güvenliği
	Ders Kitabı Böl. 8
	Düz anlatım ve gösterim

	13
	Operasyonel güvenlik: Güvenlik Duvarı ve zorlama tanımlama sistemleri
	Ders Kitabı Böl. 8
	Düz anlatım ve gösterim

	14
	İnternet nedir
	Ders Kitabı Böl. 1
	Düz anlatım ve gösterim

	KAYNAKLAR

	Ders Kitabı
	Kurose, J.F., Ross, K.W., Computer Networking, A Top-Down Approach Featuring the Internet, Addison-Wesley, Fifth Edition, 2010

	Ders Notları
	

	ÖLÇME ve DEĞERLENDİRME

	Etkinlikler
	Sayı
	Katkı
	Notlar 

	Ara Sınav
	1
	30%
	

	Küçük Sınav
	
	
	

	Ev Ödevi
	10
	10%
	

	Yıl İçinin Başarıya Oranı
	
	40%
	

	Finalin Başarıya oranı
	
	60%
	

	AKTS TABLOSU

	İçerik
	Sayı
	Saat
	Toplam

	Ders Süresi
	14
	3
	42

	Sınıf Dışı Ders Çalışma
	14
	3
	42

	Ev Ödevi
	10
	2
	20

	Küçük Sınav
	
	
	

	Ara Sınav
	1
	20
	20

	Final Sınavı
	1
	25
	25

	Toplam

Toplam / 30

AKTS Kredisi
	149

	
	=149/30= 4.96
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	GEÇMİŞ DÖNEM BAŞARILARI
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MAT 421 AĞLAR ve GÜVENLİKLERİ

ÖĞRENME ÇIKTILARININ DETAYLARI

1.Veri iletişimi kavramlarını anlayabilme

a. Küçük ve büyük ölçekli ağ sorunlarını açıklayabilme

b. İstemci / sunucu modeli ve temel uygulama katmanı protokollerini anlayabilme

c. Bugün yaygın olarak kullanılan modern ağ teknolojilerini anlayabilme

2. Düz metin, şifreli, simetrik kriptografi, asimetrik kriptografi ve dijital imzalar dahil olmak üzere şifreleme ile ilgili kavramları açıklayabilme

a. Farklı şifreleme algoritmalarının arkasındaki teoriyi açıklayabilme

b. Ortak ağ açıkları ve saldırıları, ağ saldırılarına karşı savunma mekanizmaları ve şifreleme mekanizmalarını açıklayabilme

3.Tanımlama ve kimlik doğrulama için gerekli şartları ve mekanizmaları belirleyebilme

a. Web hizmetleri güvenliği ile ilgili gerçek zamanlı iletişim güvenliği sorunlarının gereklerini açıklayabilme

b. Her mekanizmaya gelen olası tehditlere karşı korunmak için gereken yolları tanımlayabilmek

4.  Gerçek zamanlı olmayan güvenlik (e-posta güvenliği) gereksinimlerini ve gizlilik, kaynak kimlik doğrulaması, mesaj bütünlüğü, teslimat kanıtı, mesaj akışı ve anonimlik sağlamak için gereken yolları açıklayabilme

a. E-posta güvenliğinin veri iletişiminde neden çok önemli olduğunu açıklayabilme

b. Kimlik Doğrulama ve Yetkilendirme arasındaki farkı bilebilme

c. Gerçek zamanlı olmayan güvenliği temel işlevlerini açıklayabilme

